
 :2019حقوق المستھلك  لعام العالمي ل یومالحملة 
 منتجات ذكیة موثوقة

 ما ھو المنتج الذكي؟

یمكن للمنتج الذكي الاتصال والمشاركة والتفاعل مع المستخدم والأجھزة الأخرى. تتصل المنتجات الذكیة ببعضھا البعض 
، . المنتجات الذكیة الاستھلاكیة الأكثر شعبیة ھي الھواتف الذكیة، أجھزة الألعاب1اتصالات مختلفةوصلات وبالإنترنت عبر 

، لعب الأطفال والسیارات المتصلة. ھذه الأجھزة منظم الحرارةأجھزة تتبع الصحة القابلة للارتداء، أجھزة التلفاز الذكیة، 
لذكیة قادرة على جمع وتحلیل بیانات المستخدم ونقلھا إلى الأجھزة الأخرى المتصلة في الشبكة. تعرف شبكات المنتجات ا

 (IoT) أیضًا باسم إنترنت الأشیاء

دة من أكثر الأجھزة تعد الھواتف الذكیة واح، وراحة والكفاءة والخدمات الشخصیةتقدم المنتجات الذكیة للمستھلكین الوعد بال
. م، فضلاً عن الرسائل النصیة وإجراء المكالمات، یمكنھا مراقبة خطوات المستخدمین وموقعھا وحتى نبضھالذكیة شعبیة

لصوت كمحور مركزي یربط المستخدم بأجھزة ذكیة أخرى مثل الطابعات ومكبرات ا، یمكنھا أن تعمل بالإضافة إلى ذلك
 الصحة. تتبعأجھزة وأنظمة أمن المنزل أو 

عریض الثابت داخل ، بالنسبة للمستھلكین في البلدان النامیة حیث یكون الوصول إلى الإنترنت عبر النطاق الوالأھم من ذلك
دم الأفراد الھواتف الذكیة لتنفیذ المھام الأساسیة مثل الدفع وإرسال واستقبال ، فمن المرجح أن یستخ2المنزل محدوداً

للخدمة  الوصولالتأكد من القدرة على  أن وھذا یعني والقروض وغیر ذلك.  الوصول إلى الأجورالاتصالات، ، الحوالات
دون علیھا للحصول على الخدمات وسلامة وأمن الھواتف التي تتصل بالإنترنت مھمة بشكل خاص للمستھلكین الذین یعتم

 الأساسیة.

، فإن الأجھزة الأخرى ذات الصلة الشائعة تتضمن أنظمة الأمان المنزلیة الذكیة وشاشات وبصرف النظر عن الھواتف الذكیة
ات القلب، المراقبة الذكیة. على سبیل المثال، یراقب متتبعو اللیاقة البدنیة مستویات نشاط المستخدم وأنماط النوم ومعدل ضرب

مما یساعدھم على اكتساب فھم أفضل لصحتھم الشخصیة. في المنزل، تتكون أنظمة الأمان الذكیة من كامیرات لاسلكیة وأقفال 
 وأجھزة استشعار الحركة. إذا سجلت الأجھزة نشاطًا غیر عادي، فیمكنھا إرسال تنبیھات إلى مالك المنزل عبر الھاتف الذكي.

من المنتجات الذكیة التي تقدم حلولاً مخصصة للأشخاص ذوي الإعاقات. على سبیل المثال، الساعات ھناك أیضًا عدد متزاید 
الذكیة للأشخاص الذین یعانون من فقدان البصر والتي تھتز عندما یتلقى المستخدم بریداً إلكترونیًا، ثم یترجم إلى طریقة برایل 

تنبھ الأشخاص الصم عند رنین الھاتف، أو عندما والتي باب أو الھاتف . المصابیح الذكیة المتصلة بجرس ال3على وجھ الساعة
 .4یكون ھناك شخص ما على الباب

 ةالذكی اتالمنتج انتشارسرعة 

. في النمو سیستمر ذلكلمنتجات الذكیة، وتظھر التوقعات أن ل ینالمستھلك استخدامعلى مدى العقد الماضي، ازدادت نسبة 
ملیار جھاز متصل حالیًا مثبتاً على مستوى العالم، ومن المتوقع أن یرتفع ھذا الرقم إلى  23.1تشیر الاستطلاعات إلى وجود 

                                                           
 ، والواي فاي 3G ،4Gعلى سبیل المثال بلوتوث،  1  
٪ من الأسر لدیھا الوصول إلى الإنترنت في المنزل  18٪ من اتصالات الإنترنت عبر النطاق العریض الثابت. فقط 15تم فقط ت  قل نمواً الأفي البلدان     2

والألیاف  DSL ام من خلال الاتصالات السلكیة. ویشمل ذلك مودم الكبل وفي أفریقیا. یتم تعریف النطاق العریض الثابت بأنھ الوصول إلى الإنترنت الع
ي الثابت. إلى المنازل / المباني وغیرھا من اشتراكات النطاق العریض الثابتة (السلكیة) والنطاق العریض الساتلي والنطاق العریض اللاسلكي الأرض

 2017 -"  2017الاتحاد الدولي للاتصالات ، حقائق وأرقام الاتحاد لعام "
   /https://dotincorp.comموقع دوت     3
 29/09/2014فیلیبس   "Philips Hueتمكین مجتمع الصم من خلال الإضاءة المنزلیة المتصلة من  4
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. وبالمثل، من المتوقع أن یتضاعف إنفاق المستھلك العالمي على المنتجات الذكیة للمنزل 52025ثلاثة أضعاف بحلول عام 
 .20226و  2017ي تقریبًا في جمیع المناطق بین عام

 4على وجھ الخصوص، ازداد الاعتماد العالمي للھواتف الذكیة بسرعة خلال السنوات الخمس الماضیة. الیوم ھناك حوالي 
في جمیع أنحاء العالم، أي ما یقرب من ضعف الرقم قبل ثلاث سنوات. من المتوقع أنھ  الھواتف الذكیة وصلاتملیارات من 
من مستخدمي الإنترنت إلى الإنترنت حصریًا عبر الھاتف المحمول. وسیأتي حوالي نصف ٪ 72سیصل  2025بحلول عام 

 .7ھؤلاء المستخدمین الجدد من الصین والھند وإندونیسیا ونیجیریا وباكستان

ولذلك فإن الزیادة في الإنترنت عبر الھاتف  8یظل اتصال الإنترنت الثابت أكثر تكلفة للاتصال للمستھلكین في البلدان النامیة
 .9النقال كانت محوریة لتمكین العدید من الأشخاص من تجربة الإنترنت الأولى والفرص الھامة التي یمكن أن تقدمھا

 توسیع الوصول

ضعف البنیة التحتیة ، أبطأ في البلدان النامیة بسبب لإقبال على جمیع المنتجات الذكیة، بما في ذلك الھواتف، كان اومع ذلك
الھواتف الذكیة، باستخدام سرعة الإنترنت البطیئة. فیما یتعلق و، ى تحمل تكالیف الأجھزة والبیاناتالقدرة علضعف الداعمة و

غیغابایت من  1تظل تكلفة حزم البیانات في البلدان النامیة ھي الأعلى في العالم وتشكل حاجزًا أمام تبني المزید. لشراء 
 .10٪ من الدخل الشھري للشخص18في إفریقیا على سبیل المثال، تبلغ التكالیف في المتوسط البیانات 

، ویرجع ذلك إلى حد كبیر إلى ل امتلاك الأجھزة الذكیة عالمیاً وعلى الرغم من ھذا التأخر، یتوقع المحللون أن یرتفع معد
سیتم تشغیل ثلثي  2025بحلول عام ف  GSMAالمحمول بكات الدولیة لشجمعیة لالبنیة التحتیة المحسنة. وفقًا لالاستثمار في 

٪ من جمیع اتصالات الشبكة الجیل الثالث أو 91الاتصالات المتنقلة عبر العالم على شبكات عالیة السرعة، وسوف تستخدم 
 .11وستكون ھذه الشبكات مجھزة بشكل أفضل لدعم استخدام الأجھزة الذكیة والربط بمنتجات ذكیة أخرى 4

 ضمان الثقة في المنتجات الذكیة من الاستخدام الأول

، فإن التكنولوجیا المرتبطة بھا ي التكنولوجیات الجدیدةلذلك، ومع تحسن قدرات الشبكات في جمیع المناطق وزیادة الاستثمار ف
مستھلكین في جمیع بدون فھم شامل لما یعنیھ ھذا من حیث الفرص والمخاطر، قد یتم ترك الومن المحتمل أن تصبح سائدة. 

. یتطلب دمج المزید والمزید من المنتجات الذكیة في حیاة الناس فھمًا للقضایا المتعلقة بالأمان دون حمایةأنحاء العالم 
 .12والخصوصیة ویعني تطویر أطر حمایة المستھلك التي تعزز الثقة

 المشكلات المتعلقة بالھواتف الذكیة والأجھزة الذكیة

: في حین قامت عدة حكومات بإدخال إجراءات مثل خفض رسوم الاستیراد لجعل الأجھزة الذكیة لتكالیفالقدرة على تحمل ا
، لا تزال تكلفة البیانات تشكل حاجزًا أمام الوصول إلى الإنترنت. وفي الوقت الحالي، 13والھواتف أرخص بالنسبة للمستھلكین

جیجابایت من البیانات التي  1وھو  A4AI) ( رالإنترنت المیسالتحالف من أجل وصلت أربعة بلدان أفریقیة فقط إلى ھدف 
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. في جنوب أفریقیا، أدى ارتفاع أسعار البیانات إلى الاحتجاجات وحملة وسائل الإعلام 14٪ من الدخل الشھري2تكلف 
حیث تبلغ تكلفة كما أن سعر البیانات مرتفع في مناطق أخرى (البیانات یجب أن تنخفض)   #15DataMustFallالاجتماعیة 

 .16٪ من الأرباح الشھریة في نیبال ونیكاراغوا على التوالي9٪ و 4جیجا بایت  1

، ویمكن أن یؤدي الضعف في أي جزء إلى جزء من أنظمة وشبكات متصلة أكبر : المنتجات الذكیة كلھاالسلامة والأمن
الإضرار بالنظام بأكملھ. في السنوات الأخیرة شھدنا العدید من الھجمات الإلكترونیة البارزة التي تبدأ من قبل المتسللین 

ر تسبب ھجوم إلكتروني كبیر في تعطیل خدمات الإنترنت عب  2016. في عام المؤَمنةغیر  المستھلكینأجھزة الوصول إلى ب
وأجھزة مراقبة واي فاي المنزلیة (راوتر) أمریكا الشمالیة وأوروبا عن طریق مھاجمة الطابعات غیر الآمنة وأجھزة توجیھ 

 .17ساعة 24ألف جھاز في أقل من  65نتشار الفیروس بسرعة وأصاب ما یقرب من باالأطفال مما سمح 

یر الآمنة تضع سلامة المستھلك في خطر. وقد أظھر الباحثون ، فإن الأجھزة الذكیة غلى اضطراب الشبكة والخدمةبالإضافة إ
ففي أحد الأمثلة، تمكن الباحثون الأمنیون من الوصول إلى سیارة  -أنھم یستطیعون اختراق الأجھزة والتحكم بھا عن بعد 

 متصلة والتحكم في عجلة القیادة ونظام الكبح وأقفال الأبواب.

٪ من المستخدمین أكثر اھتمامًا 52أن  2018اسة استھلاكیة عالمیة أجریت عام : كشفت درخصوصیة البیانات وحمایتھا
٪ من المشاركین في استطلاع رأي آخر أنھم یریدون معرفة 43. في حین قال 18بخصوصیة الإنترنت مقارنةً بعام مضى

. تنشأ مخاطر 19الھویة٪ قلقون بشأن سرقة 47المزید عن البیانات التي تم جمعھا عنھم عبر الأجھزة المتصلة بھم و 
خصوصیة البیانات الھامة من الأجھزة التي تكون قادرة (ومصممة بالفعل) على التواصل مع بعضھا البعض ونقل البیانات 

بشكل مستقل إلى أطراف ثالثة. قد تجمع الأشیاء داخل النظام المتصل بیانات أو معلومات غیر ضارة من تلقاء نفسھا، ولكن 
لأفراد مما یؤدي إلى زیادة إمكانیة تتبع لمع معلومات أخرى، یمكن أن تكشف عن معرفة دقیقة تمامًا  عند جمعھا وتحلیلھا

 .شخصیتھالمستخدم وتحدید 

، وھو تطبیق یسجل Glowمنتج  Consumer Reports عضونا الأمریكي "تقاریر المستھلكین" اختبر
المعلومات الشخصیة عن صحة المرأة وخصوبتھا، ووجد عدداً من نقاط الضعف التي سمحت لشخص یمتلك 

 بسرعة بعد الكشف عنھا. المصنِّع أصلحھامھارات قرصنة أساسیة بالوصول إلى ھذه البیانات الحساسة، والتي 
 

ریقة التي یتم بھا جمع بیاناتھم واستخدامھا وكیفیة ارتباطھا بنموذج : قد یفھم المستھلكون وظائف الجھاز، ولكن الطالشفافیة
٪ من الأجھزة لم 59منظمة دولیة للخصوصیة أن  25عمل الشركة غالبًا ما تكون غیر واضحة. أظھرت دراسة أجرتھا 

دیكو  ظمة في البرتغالعضو المنتشرح للعملاء بطریقة كافیة كیفیة جمع معلوماتھم الشخصیة واستخدامھا والكشف عنھا. قام 
ووجدوا أنھ لا توجد معلومات مسبقة للشراء  ،لفاز الذكیة في المحلات التجاریةالتسوق المقنع لأجھزة التب، بروتستي

. ومع ذلك، فإن الموافقة على سیاسة جمع البیانات الخاصة بالموفر مبیاناتھلالأجھزة واستخدام للمستھلكین حول كیفیة جمع 
 .الذكي ستخدام التلفزیونضروریة من أجل ا

للمنتجات الذكیة قادرین على التواصل مع بعضھم البعض  المستخدمون: من المھم أن یكون المستھلكون قابلیة التشغیل البیني
مساعد منزلي وتجد أنھ لا یمكن توصیلھ بأجھزة جھاز من أجل تحقیق أقصى استفادة ممكنة من أجھزتھم. إذا كنت ستشتري 

                                                           
  A4AIالتحالف من أجل الإنترنت المیسر ، من موریشیوس ، نیجیریا ، تونس ، مصر 14
15Icasa   09/2018أخبار شاھد عیان  تنظیم أسعار بیانات الإنترنت تدرس 
16A4AI   ،2017،  تكالیف بیانات النطاق الترددي العریض 
 Wired  ،13/12/17،  الإنترنتسقوط احتیال غرفة مینكرافت إلى ى كیف أد 17
  2018العالمي حول أمن وموثوقیة الانترنت  Ipsos-CIGIاستبیان ة، الدولی ةكمومركز الابتكار للح    18
" ، منتدى الأذكیاءتستعد الصناعة لاحتضان المستھلكین  بینمامن مستخدمي الھواتف الذكیة یقرؤون سیاسات الخصوصیة  75% 19

 29/06/2017، للمحمولالأنظمة الإیكولوجیة 
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زة الأخرى التي أخرى في منزلك، فھذا من شأنھ أن یحد بشكل كبیر من وظائفھ. إذا كانت الأجھزة تعمل فقط بفاعلیة مع الأجھ
 نظام واحد، مما یحد من الاختیار والمنافسة.باستخدام المستھلكون   یقُیدنفس الشركة، فیمكن أن  تنتجھا

: ھناك مشكلة شائعة في الأجھزة المتصلة تتمثل في نقص تحدیثات الأمان. في حالة عدم توفر التحدیثات، تحدیثات الأمان
تقدیم تحدیثات بلشركات مطالبة لأو الھجمات الإلكترونیة، ومع ذلك لا یوجد أي  یمكن أن تصبح الأجھزة عرضة للفیروسات

 ولیس ھناك اتفاق حول المدة التي یجب أن توفرھا فیھا.

 أمثلة على عمل أعضائنا

في البرازیل في   ISP، بدأ مزودو خدمات الإنترنت 2016: في عام بحملة ضد قیود البیانات في البرازیل IDECقامت شركة 
لبیانات حداً لاستخدام البیانات تم لعریض. یمثل الحد الأقصى لبیانات الخاصة باتصالات النطاق الالحد الأقصى لتنفیذ قیود 

تعیینھ بواسطة موفر خدمة الإنترنت. بمجرد الوصول إلى الحد یمكن لمزود خدمة الإنترنت إبطاء الخدمة أو حتى فصل 
إلى جانب مجموعات أخرى من المستھلكین البرازیلیین  IDEC المنظمة العالمیة للمستھلك  عضو المستھلك عن الإنترنت. قام

لتنظیم الاتصالات  ANATELوالحقوق الرقمیة بحملة لحظر قیود البیانات. أدى الضغط من ھذه المجموعات إلى قیام شركة 
 بإعداد استشارة عامة حول ھذه القضیة.

وشركة أمن مقرھا في المملكة المتحدة باختبار أربع ساعات   NCCلكین النرویجي قام مجلس المستھ : خطرة ذكیةساعات 
. وكشف الفحص أن الأجھزة تعاني من عیوب أمنیة خطیرة، وخصائص سلامة لا یمكن الاعتماد 20ذكیة تم بیعھا للأطفال

تملین بالتحكم في التطبیقات سمحت للمھاجمین المح كان لدى اثنین من الأجھزة عیوب علیھا  ونقص في حمایة المستھلك.
 في الوقت الفعلي. والاستماع علیھموبالتالي الوصول إلى موقع الأطفال 

التي  21بنشر مجموعة من المبادئ BEUCو  ICRTو  ANECجنباً إلى جنب مع المنظمة العالمیة للمستھلك : قامت تأمین ثقتنا
شبكات وأجھزة إنترنت الأشیاء.  أساسیة في ان میزاتتسلط الضوء على أھمیة وضع حقوق المستھلك والخصوصیة والأم

إلى المطورین والمصنعین وواضعي السیاسات والھیئات التنظیمیة وتسلط الضوء على المخاطر موجھھ المبادئ والتوصیات 
 الرئیسیة التي یواجھھا المستھلكون عند استخدام منتجات إنترنت الأشیاء وما یمكن عملھ لحلھا.

إلى المحكمة  سامسونجشركة المنظمة حملت الھولندیة العضو في  كونسومنتبند: أفضل في الھواتف الذكیةدعوة لتحدیثات 
منتجاتھا بأن ذلك أجابت على  سامسونج. شركة بعدد كافٍ من تحدیثات الأمان لعدم تزویدھا للھواتف الذكیة الخاصة بھا

 .22فترة زمنیة أطولبعد الراقیة تتلقى تحدیثات 

-Test، اختبر عضونا البلجیكي  SureCloud: بالعمل مع المتسللین الأخلاقیین في لمنزل الذكيل Test-Achatsق ااختر
Achats  19 ووجد أن ما یقرب من نصف المنتجات التي تم اختبارھا كان بھا عیوب  23من منتجات المنزل الذكي الرائجة

 أمنیة خطیرة. سمحت العیوب الأمنیة للقراصنة بالتحكم في الجھاز عن بعد واعتراض إرسال البیانات داخل الشبكة.

ن یستخدمون الخدمات : مع تزاید عدد المستھلكین في رواندا الذیالدفع للحصول على خدمات ھاتفیة أكثر عدالة في رواندا
أنھ من المھم بشكل متزاید ألا یقتصر  ADECORالمتنقلة للبنك والوصول إلى الخدمات الحكومیة الأساسیة، یقول عضونا 

الھواتف المحمولة ذات نوعیة جیدة والخدمات بأسعار  أن تكونالأمر على ضمان حمایة بیانات المستھلكین وحمایتھا، بل 
بإعداد قائمة بالتوصیات  آدیكور، قام لي الاتصالات المتنقلة والإنترنتمستھلكین والمجتمع المدني ومشغمعقولة. بالتعاون مع ال

مشغلي الھاتف ودعوة مكتب معاییر رواندا على تفتیش اللتحسین الخدمات المتنقلة. ویشمل ذلك إشراك ممثلي المستھلكین في 
RSB  النوعیة الردیئة. للمساعدة في منع استیراد الھواتف المحمولة ذات 
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إلى جنب مع منظمات  ؟ جنباقامت منظمة ویتش،  2017و  2016: بین عامي ؟ التحقیق في أمن الألعاب الذكیةویتش
في أمن الألعاب المتصلة. وأظھر بحثھم أن العدید من ألعاب الأطفال المشھورة  24تحقیقاتب یینباحثین أمنو ىخرأالمستھلكین 

نت الألعاب المجھزة بمكبرات الصوت والمیكروفونات موضع قلق خاص؛ مع عدم وجود عیوب أمنیة خطیرة. وكا بھا
تمكّن المتسللون من الاتصال باللعبة وإرسال رسائل صوتیة إلى الطفل  Toy-Fi Teddyعلى لعبة  أصلیة لبلوتوثمصادقة 

 وتلقي الإجابات مرة أخرى.

، أن السیارات عضو المنظمة في أمریكا " تقاریر المستھلك"ریر : یظھر تقبفحص السیارات المتصلةقامت تقاریر المستھلك 
المتصلة تجمع كمیات كبیرة من البیانات حول السائقین والركاب. وقد أظھرت الأبحاث التي أجریت على طرازات السیارات 

ال البیانات اللاسلكیة. علامة تجاریة تقدم نوعًا ما من اتص 44علامة تجاریة من أصل  32أن  2018التي تم إطلاقھا في عام 
. 25، فإن القواعد القانونیة حول من یملك البیانات لیست واضحة تمامًاد كمیات البیانات التي یتم جمعھاعلى الرغم من تزایو

في تقاریر المستھلك، أن الكونغرس یجب أن یقر تشریعًا لمنح المستھلكین في منظمة ، قسم الدعوة لكینیعتقد اتحاد المستھ
 .26قویةقانونیة خصوصیة  حقوقالولایات المتحدة 

 لفرص وتحدیات المنتجات الذكیة اتالسیاس ةاستجاب

أنحاء العالم. وفي ضوء ھذا المنتجات الذكیة تختلف اختلافا كبیرا في جمیع وانتشار  ااستخدام، فإن مستویات أعلاه ناكما ذكر
التباین، تختلف الاستجابات الحكومیة للتحدیات والفرص التي تفرضھا الأجھزة المتصلة اختلافاً كبیراً داخل المناطق وفیما 

 بینھا.

في الاتحاد الأوروبي والولایات المتحدة، بدأنا نشھد تطویر أطر تنظیمیة خاصة حول أمن وخصوصیة المنتجات الذكیة. في 
لوجیا ، والتي تعكس تزاید الطلب الاستھلاكي، شھدنا دعمًا حكومیًا قویًا واستثمارًا في التكنومنطقة آسیا والمحیط الھادئ
، قامت كل من الیابان وكوریا الجنوبیة والھند ومالیزیا وسنغافورة بتطویر استراتیجیات وطنیة المرتبطة. على سبیل المثال

، لا تزال أسواق الأجھزة الذكیة في مھدھا (باستثناء بلدان مثل لاتینیة وأفریقیا والشرق الأوسطللإنترنت الأشیاء. في أمریكا ا
تركیا والإمارات العربیة المتحدة والبرازیل) وبالتالي فإن ردود الحكومات على المنتجات الاستھلاكیة المرتبطة في ھذه 

 المناطق محدودة.

 ورات الأخیرة في إدارة وتنظیم إنترنت الأشیاء:فیما یلي نبرز مجموعة مختارة من أھم التط

أو القطاعات الأخرى  لشركات المحمول: یتعلق الطیف بمجموعة من الترددات الرادیویة المخصصة التخصیص الذكي للطیف
ى علللشركات لاستخدامھا في الاتصالات عبر موجات الأثیر. لتقلیل تكالیف التوصیلات اللاسلكیة، یجب أن یتوفر الطیف 

خطة لتوزیع الطیف  ANATEL، طوّرت المنظمة الوطنیة لتنظیم الاتصالات . في البرازیل27تنافسي وغیر تمییزيأساس 
 خدمات معینة مع نمو الطلب. كما تؤخذ في الاعتبار المساھمة العامة في الخطط.لتعُیّن النطاقات 

من لائحة  واجب إلزاميھو الآن  عند التصمیم: مبدأ الخصوصیة عند التصمیم والخصوصیة لائحة حمایة البیانات العامة
ة یعني ضمان حمایة الخصوصیة وحمای عند التصمیمإن تلبیة الخصوصیة .  GDPRحمایة البیانات العامة للاتحاد الأوروبي 

 ، بدلاً من تثبیتھ في النھایة.البیانات في المنتج منذ بدایتھ
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 یقتضي. وھو 2018: دخل ھذا التوجیھ حیز التنفیذ في مایو الشبكات وأنظمة المعلوماتتوجیھ الاتحاد الأوروبي بشأن أمن 
تنفیذ تدابیر أمنیة قائمة على البحث وخدمات الحوسبة السحابیة) رقمیین (أسواق الإنترنت ومحركات الخدمة المزودي من 

 .28مالأشیاء المدمجة في شبكاتھ المخاطر لأجھزة إنترنت

یجب على الآلة (انترنت الأشیاء). -إلى-الآلةاتصالات على الأوروبي  ePrivacy تنظیم: یطبق الأوروبي ePrivacyتنظیم 
 .29مزودي إنترنت الأشیاء الحصول على موافقة من المستخدم النھائي للوصول إلى المعلومات المتعلقة بالجھاز المتصل

أقرت لجنة التجارة الفیدرالیة أن مقدمي خدمات إنترنت  :FTC لجنة التجارة الفیدرالیة الأمریكیةمن نترنت الإتوصیات أمن 
 ةمطالب FTCالأشیاء یجب أن یتخذوا خطوات لتأمین أجھزة إنترنت الأشیاء من الوصول غیر المصرح بھ. تتضمن توصیات 

لدخول مرور بمواصفات معقدة وفریدة من نوعھا، مما یحد من عدد محاولات تسجیل اتصمیم كلمات الخدمات ب مقدمي
 .30وتخزین المعلومات الحساسة بشكل آمن

 .ایة المستھلك في إنترنت الأشیاءتطویر معیار جدید لحم بدأت ISO: منظمة المعاییر الدولیة التصمیم عندالخصوصیة معیار 
 سیوفر المعیار إرشادات حول الخصوصیة من خلال أطر التصمیم للسلع والخدمات الاستھلاكیة.

 للمنظمة العالمیة للمستھلك  الرقميمؤشر ال

المؤشر الرقمي  المنظمة العالمیة للمستھلك. إذا كنت تبحث عن مزید من الأمثلة على سیاسات إنترنت الأشیاء، فراجع مؤشر 
البحث عبر عبارة عن مجموعة من سیاسات ومبادرات المستھلكین الرقمیة من صناع السیاسات والأعمال والمجتمع المدني. 

مجالات بما في ذلك الوصول والدمج وحمایة البیانات والخصوصیة  10سیاسة تغطي  200، سوف تجد حوالي المؤشرفي 
 والسلامة والأمن والمنافسة والاختیار. ابحث عن إنترنت الأشیاء لإظھار جمیع السیاسات حول ھذا الموضوع.
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